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eSignature 
Will help me to sign legal 
documents and email without 
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Qualified Web 
Authentication Certificate 


Will let me know that the websites 
and apps | like using are trusted 
and safe. 
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Tickets 
purchase 
order 





eTimestamp 


Will give me proof that | have 
bought my concert tickets. 


eSeal 


Will guarantee that the football 
tickets are real and are not 
counterfeit. 


elD Electronic Registered 
Will allow me to open a bank account Delivery Service 
in another country with my national Will guarantee that my son’s 
ID card. birthday present arrives safely. 
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“The cross-border use of trusted elD gives Europeans a new freedom: 
to rely on the elD they already use at national level and to securely 


access digital services provided everywhere across the EU.” 


Commissioner for Digital Economy and Society Mariya Gabriel 
GSM Association ‘Mobile Connect for Cross-Border Digital Services: Lessons Learned from 
the elDAS Pilot’ (2018 report) 
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McKinsey Global Institute 
‘Digital identification: A key to inclusive growth’ (April 2019 report) 








A SECURE DIGITAL 
IDENTITY 


ONE WE ALL TRUST 


The european context 


Building trust in the online environment is essential for 
a successful transition to a digital society. 


Without TRUST, citizens and businesses are reluctant to 
engage in digital transactions. 


ELECTRONIC IDENTIFICATION (eID) AND TRUST SERVICES 
(SUCH AS ELECTRONIC SIGNATURES) HELP CITIZENS TO 
MANAGE THEIR DIGITAL IDENTITIES BY PROVIDING 
ONLINE TRUST 


A coordinated approach at EU level allows citizens and 
business to use their national elD and trust services across 
borders and benefit from the opportunities that the Single 
Digital Market offers. 
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THE elDAS REGULATION ON 
ELECTRONIC IDENTIFICATION 
AND TRUST SERVICES FOR 
ELECTRONIC TRANSACTIONS IN 
THE INTERNAL MARKET 


THE elIDAS REGULATION IS THE EUROPEAN UNION’S RESPONSE TO THIS CHALLENGE 


eIDAS provides: eT =F 


© legal certainty beyond national borders : 


| | - elIDAS SOLUTIONS 
© apredictable regulatory environment for <<, Met ea mn 
a seamless cross-border recognition of elD and 
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elDAS creates a European elIDAS ensures that: 
internal market for trust © trust services will work across borders 


services, namely: 
Y © trust services will have the same legal status as 


© Electronic signatures traditional paper-based processes 
Electronic seals 
Time stamps elIDAS ENSURES THAT PEOPLE AND BUSINESSES 


CAN USE THEIR OWN NATIONAL elD MEANS TO 
ACCESS PUBLIC SERVICES IN OTHER EU COUNTRIES 


Electronic registered delivery 
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Website authentication 
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elD: KEY PRINCIPLES 


Cooperation between Member States 


Principle of reciprocity relying on defined levels of assurance 
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Mandatory cross-border recognition only to access public services 


SESS TASES ESSE SSS SESS STI GSTS SESS S HESS SST TESTS SSIS CEST SSTS SSS TESTA STE ESAS PST TRAST SPEEA TERRE eee 
C0008 OOS OFS ESET CESSES NESE TEETH TOSS CETTE KTS SSTS HTT KSEE SSS KSSH STRSTR SEES TREE eee eee 
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National elDs need to be formally notified, which means that the country of origin is 
supporting them and holds responsibility for their use. 


ONLY BY PROVIDING CERTAINTY ON THE LEGAL VALIDITY OF ALL THESE SERVICES, 
BUSINESSES AND CITIZENS WILL USE THE DIGITAL INTERACTIONS AS THEIR NATURAL 
WAY OF INTERACTION 


TODAY, 1 5 ans 
Member States have 65% 


pre-notified at least one of the EU population to access 
national identity scheme thus public services in a cross- 


providing the opportunity to border context 











elDAS — A MAJOR STEP IN 
BUILDING A DIGITAL SINGLE 
MARKET 


For companies in the digital economy scale is a key factor 

of success. 

elDAS brings new opportunities, thus allowing companies 

to easily reach new customers across the EU. - 
The market for Identity 


Authentifications and Fraud Solutions is set to grow and 
way reach $28 billion by 2023 


Market 2018 in $ billions Market 2023 in $ billions 





® Identity authentication 


©” Fraud prevention solutions 





To become reality, eIDAS relies on the digital infrastructure to be deployed across EU. 


To support Member States and businesses to set-up this infrastructure, the Connecting 
Europe Facility (CEF) programme is providing a set of generic digital building blocks. 


TECHNICAL SPECIFICATIONS AND STANDARDS WITH 
COMPLIANT SOFTWARE AND DEDICATED SERVICES. THEY 
ARE THE BASIC INFRASTRUCTURES THAT CAN BE REUSED 
TO FACILITATE THE DELIVERY OF DIGITAL PUBLIC SERVICES 
ACROSS BORDERS AND SECTORS 
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elD UNDER EIDAS IN ACTION 





elDAS: A KEY PILLAR OF AN INTEGRATED POLICY 
APPROACH AT EU LEVEL 


elDs under elDAS empower citizens to: 


© control and selectively disclose identity data when accessing online services across 
borders 


© limit the collection of their identity data to what is strictly needed for a transaction while 
ensuring full accountability 


elDs under elDAS are key to 





elDAS reinforces compliance with implement the revised Anti- 

General Data Money Laundering 

Protection Regulation Directive, the Payment 

and privacy-by-design Services Directive II 

by allowing data minimisation and (PSD2), the Communication on 

use of only some trusted ‘Tackling online 

attributes such as age verification. disinformation’ 
effectively. 

















IN PRACTICE © 
elDAS for Students’ mobility 


Andreas is a physics student in Luxembourg. He wants 
to enrol for a Master’s Degree in Italy. 


Andreas can apply for enrolment on the website of the 
Italian University and identify himself with his elD. 
Andreas signs his application for enrolment with an 
e-signature and sends his digitised Bachelor Degree to 
the Italian University by Electronic registered delivery 
service. To finish the process the 
university sends the enrolment 
confirmation back to Andreas by 
Electronic registered delivery service. 





Student’s mobility infographic 


elDAS for filing a tax declaration 


Magdalena is a Polish citizen who has recently moved 
to the Netherlands for work. She needs to file her first 
tax declaration in the Netherlands. 


She logs in to the Dutch tax authority website and 
identifies herself with her Polish elD. After filling out 
her tax declaration she signs it with an e-signature. 
The Dutch tax authority can e-seal the tax clearance 
document and send it to her by 
electronic registered delivery service. 


Taxation infographic 








elDAS: making once only principle operational under the 
Single Digital Gateway from 2020 onwards 


Lena is a German citizen living in Belgium and wants to 
get the Belgian residence card. 


She can apply for the resident card online, identifying 
herself through her German eID. When asked to 
provide her birth certificate, she explicitly requests the 
Belgian authority to obtain it from the German 
authority, which has it in electronic form. Her request is 
electronically transmitted to the German authorities, 
which in turn sends the digital birth certificate to 
Belgium. Lena can check if it 
corresponds to her request. Upon 
receipt, Belgium swiftly issues the 
residence card. 





Once only principle infographic 


elDAS and protection of minors when going online 


You are over 16 years old and want to create a social media account in a platform which has 
an age restriction policy. You are not obliged to reveal your actual age, telephone number or 
date of birth. Using a trusted eID enables you to disclose only that you are over 16. 
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WHAT'S NEXT? 


For the hyper-connected world of tomorrow, where connected devices proliferate and digital 
transactions multiply, the ability to establish individual identity uniquely and 
accurately is going to be critical. 


New challenges will appear, and digital identity will likely become one of the most 
valuable commodities. 


Building on the elDAS Regulation, there is an opportunity to develop a market-attractive, 
user-centric Digital Identity framework at EU level, able to cope with these 
challenges in full respect of European values and fundamental rights. 


© iStock Getty Images Plus - monsitj 
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Machine Translated by Google 
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Commission 
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elIDAS OPLOSSINGEN 


maiiei(s1a) Ml AMvccsi ile mele |itctclM (on aca 


Bak larentcy.¢-vallare| Gekwalificeerd web 


PANU davslalalerstdcsers) add cerstsut 


Zal me laten weten dat de websites en apps 


Zal me helpen om juridische 
foleyerU ans lauislamslamcm aarclimtsmelale(s)arsl.cclarsia 


zonder papier af te drukken. + . nee 
die ik graag gebruik, vertrouwd en veilig Zijn. 


Concert 
Kaartjes 
aankoop 
volgorde 





eTijdstempel eSeal 


Zal mij het bewijs leveren dat ik mijn (CrTe-lale(=l-1amel-lmelsmiel-liey-lillecoikom sen er|ia 


concertkaartjes heb gekocht. en niet vervalst. 


11) Elektronisch geregistreerd 
Staat me toe een bankrekening in een ander land Bezorgservice 
te openen met mijn nationale identiteitskaart. Zal garanderen dat het 


verjaardagscadeau van mijn zoon veilig aankomt. 


\Vfole) an nal=\=)anlalie)anatstilsm e\=¥4el>),@ 





https ://ec.europa.eu/digital-single-market/en/eidas-smes a @elD_EU #eidas4smes f Digitale eengemaakte markt 
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Machine Translated by Google 


“Het grensoverschrijdende gebruik van vertrouwde elD geeft Europeanen een nieuwe 


vriiheid: om te vertrouwen op de eID die ze al op nationaal niveau gebruiken en om veilig 


toegang te krijgen tot digitale diensten die overal in de EU worden aangeboden.” 


Commissaris voor Digitale Economie en Samenleving Mariya Gabriel 
GSM Association 'Mobile Connect for Cross-Border Digital Services: Lessons Learned from the 
eIDAS Pilot' (rapport 2018) 





"Landen.die digitale id'simplementeren, ttl egen 2030 een waarn@e ontsluitén 


die geliik.is‘aan.stot 13% van het BBP." 


McKinsey Global Institute 
‘Digitale identificatie: een sleutel tot inclusieve groei' (rapport april 2019) 


Machine Translated by Google 





De Europese context 


Vertrouwen opbouwen in de online omgeving is essentieel voor een 


succesvolle transitie naar een digitale samenleving. 


Zonder TRUST zijn burgers en bedrijven terughoudend in het 


aangaan van digitale transacties. 


ELEKTRONISCHE IDENTIFICATIE (eID) EN VERTROUWENDIENSTEN 


(ZOALS ELEKTRONISCHE HANDTEKENINGEN) HELPEN BURGERS OM 


HUN DIGITALE IDENTITEITEN BEHEREN DOOR TE VERSTREKKEN 


ONLINE VERTROUWEN 


Een geco6érdineerde aanpak op EU-niveau stelt burgers en bedrijven 
in staat hun nationale elD- en vertrouwensdiensten over de grenzen 


heen te gebruiken en te profiteren van de kansen die de interne digitale 


markt biedt. 








Machine Translated by Google 


DE elDAS-VERORDENING IS HET ANTWOORD VAN DE EUROPESE UNIE OP DEZE UITDAGING 


R rechtszekerheid over de landsgrenzen heen HO) es vce 
elIDAS SOLUTIONS 
R een voorspelbare regelgeving voor ssceannen | 


een naadloze grensoverschrijdende herkenning van elD en 
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elDAS creéert een Europese elDAS zorgt ervoor dat: 
interne markt voor trustdiensten, R -trustdiensten werken over de grenzen heen 
te weten: . a 
R -trustdiensten zullen dezelfde juridische status hebben als 
R Elektronische handtekeningen traditionele papieren processen 


R Elektronische zegels 


- elDAS GARANDEERT DAT MENSEN EN BEDRIJVEN 
R Tijdstempels 


KUNNEN HUN EIGEN NATIONALE elD-MIDDELEN GEBRUIKEN OM 


R Elektronische aangetekende levering 
TOEGANG TOT OPENBARE DIENSTEN IN ANDERE EU-LANDEN 


R Website-authenticatie 


Machine Translated by Google 


Cooperation between Member States 


SEE EEE EEE EEE EEE EEE EEE EERE EEE EEE EEE EEE EEE EEE EEE EEE EEE EEE EEE EEE EERE EEE EEE EE EEE OEE EEE EE EEE EEE EEE EEE EEE HEED 


Mandatory cross-border recognition only to access public services 


_ Sovereignty of MS to use or introduce means for eID 


Poe 


Full autonomy for private sector 


COE EEE EEE EERE EEE EEE EEE EEE EEE EEE EEE EE EEE EE EEEEE EEE EERE EEE EEE EEE HER EEE EER EEE EER ER ORE EH OH HERE EROS 





Nationale elD's moeten formeel worden aangemeld, wat betekent dat het land van herkomst ze 


ondersteunt en verantwoordelijk is voor het gebruik ervan. 


ALLEEN DOOR ZEKERHEID TE VERSTREKKEN OVER DE JURIDISCHE GELDIGHEID VAN AL DEZE DIENSTEN, 
BEDRIJVEN EN BURGERS ZULLEN DE DIGITALE INTERACTIES ALS HUN NATUURLIJKE GEBRUIKEN 





MANIER VAN INTERACTIE 


over 


lidstaten hebben 


ten minste één nationale van de EU-bevolking om toegang te krijgen 


identiteitsregeling vooraf aangemeld, tot openbare diensten in een 


waardoor de mogelijkheid wordt geboden om: grensoverschrijdende context 


Machine Translated by Google 





Voor bedrijven in de digitale economie is schaalgrootte een belangrijke succesfactor. 


elDAS biedt nieuwe kansen, waardoor bedrijven gemakkelijk nieuwe klanten in de 
hele EU kunnen bereiken. 


De markt voor identiteit 
Verificaties en fraudeoplossingen zullen groeien 
en tegen 2023 $ 28 miljard bereiken 








Markt 2018 in $ miljarden Markt 2023 in $ miljarden 





« Identiteitsverificatie 


» Fraudepreventieoplossingen 


Machine Translated by Google 


Om werkelijkheid te worden, vertrouwt elDAS op de digitale infrastructuur die in de hele EU moet worden uitgerold. 


Om lidstaten en bedrijven te ondersteunen bij het opzetten van deze infrastructuur, biedt het programma Connecting 


Europe Facility (CEF) een reeks generieke digitale bouwstenen. 


eDelivery eSignature 





Machine Translated by Google 








elD's onder elDAS stellen burgers in staat om: 


R controle over en selectief vrijgeven van identiteitsgegevens bij toegang tot online diensten in heel 
grenzen 


R de verzameling van hun identiteitsgegevens beperken tot wat strikt nodig is voor een transactie, terwijl volledige 


verantwoording wordt gegarandeerd 


elD's onder elDAS zijn 





elDAS versterkt de naleving van de essentieel om de herziene 
de 
de 
en mededeling over 
door gegevensminimalisatie en het gebruik effectief 
van slechts enkele vertrouwde kenmerken, te implementeren. 


zoals leeftijdsverificatie, toe te staan. 


Machine Translated by Google 





Andreas studeert natuurkunde in Luxemburg. Hij wil zich inschrijven voor een 


Master's Degree in Italié. 


Andreas kan zich inschrijven op de website van de Italiaanse universiteit en 
Zich identificeren met zijn elD. 

Andreas ondertekent zijn inschrijvingsaanvraag met een e-handtekening 

en stuurt zijn gedigitaliseerde bachelordiploma naar de Italiaanse universiteit 
via een elektronische aangetekende bezorgdienst. Om het proces af te ronden, 
stuurt de universiteit de inschrijvingsbevestiging terug naar Andreas via de 


elektronische aangetekende bezorgservice. 





Infografiek over mobiliteit van studenten 


Magdalena is een Poolse staatsburger die onlangs voor haar werk naar 


Nederland is verhuisd. Zij moet haar eerste belastingaangifte in Nederland 


doen. 


Ze logt in op de website van de Belastingdienst en identificeert zich met 
haar Poolse elD. Na het invullen van haar belastingaangifte ondertekent ze 
deze met een elektronische handtekening. 

De Nederlandse belastingdienst kan het document voor de belastingaangifte 
elektronisch verzegelen en naar haar opsturen via een elektronische 


aangetekende bezorgdienst. 


Belastinginfographic 





Machine Translated by Google 


Lena is een Duits staatsburger die in Belgié woont en wil de 


Belgische verblijfskaart krijgen. 


Ze kan de bewonerskaart online aanvragen en zich identificeren 
via haar Duitse elD. Wanneer haar wordt gevraagd haar 
geboorteakte te verstrekken, verzoekt ze de Belgische overheid 
uitdrukkelijk om deze te verkriigen van de Duitse overheid, die 
deze in elektronische vorm heeft. Haar verzoek wordt elektronisch 
doorgestuurd naar de Duitse autoriteiten, die op hun beurt de 
digitale geboorteakte naar Belgié sturen. Lena kan controleren of 
het overeenkomt met haar verzoek. Bij ontvangst geeft Belgié de 


verblijfskaart snel af. 





Eenmalig principe infographic 





Je bent ouder dan 16 jaar en wilt een social media-account aanmaken op een platform met een 
leeftijdsbeperkingsbeleid. U bent niet verplicht uw werkelijke leeftijd, telefoonnummer of geboortedatum door 


te geven. Door een vertrouwde elD te gebruiken , kunt u alleen bekendmaken dat u ouder bent dan 16 jaar. 





Machine Translated by Google 


Voor de hyper-verbonden wereld van morgen, waar verbonden apparaten zich vermenigvuldigen en digitale 
transacties zich vermenigvuldigen, zal het vermogen om een individuele identiteit uniek en nauwkeurig 


vast te stellen van cruciaal belang zijn. 


Er zullen nieuwe uitdagingen verschijnen en digitale identiteit zal waarschijnlijk een van de meest 
waardevolle goederen worden. 


Voortbouwend op de elDAS-verordening is er een kans om een marktaantrekkelijk, gebruikersgericht kader 
voor digitale identiteit op EU-niveau te ontwikkelen dat in staat is deze uitdagingen aan te gaan met volledige 


inachtneming van de Europese waarden en grondrechten. 


© iStock Getty Images Plus - monsitj 
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